Politica de confidentialitate
1 Scopul prezentului document

Prezentul document explica modul de colectare si utilizare a datelor personale in contextul
aplicatiei Accu-Chek® Connect pentru gestionarea diabetului de la Roche Diabetes Care GmbH.
Este posibil ca Roche sa actualizeze periodic prezenta politica de confidentialitate. Va rugam sa
verificati periodic daca au aparut eventuale modificari.

2 Detineti controlul asupra stocarii locale si a partajarii datelor
2.1 Setari implicite

Cat timp utilizati setarile implicite, datele dvs. personale sunt stocate local pe dispozitivul dvs.
mobil, in cadrul aplicatiei Accu-Chek Connect pentru gestionarea diabetului, iar aceste date
personale nu sunt transferate catre niciun tert atunci cand utilizati aplicatia Accu-Chek Connect cu
scopul de a(i) va conecta si face schimb de date cu glucometre compatibile, de a (ii) introduce,
gestiona, exporta si stoca manual datele privind glicemia si/sau insulina dvs., si informatiile
suplimentare privind sanatatea dvs. sau alte date personale in limitele scopului aplicatiei Accu-
Chek Connect pentru gestionarea diabetului, si de a (iii) primi sfaturi privind doza de insulina
calculata.

2.2 Partajare optionala de date cu un cadru medical sau cu alli destinatari

Aplicatia Accu-Chek Connect pentru gestionarea diabetului va permite sa configurati partajarea
datelor cu orice destinatar doriti, spre exemplu cu un cadru medical (numiti mai departe
,2Destinatar”). O astfel de partajare se activeaza introducand numarul de telefon al destinatarului
in optiunile de configurare ale aplicatiei Accu-Chek Connect pentru gestionarea diabetului. Putef;
modifica sau dezactiva orice partajare in orice moment reconfigurand optiunile amintite. Va rugam
sa consultati manualul pentru detalii privind modul de configurare a optiunilor de partajare ale
aplicatiei Accu-Chek Connect pentru gestionarea diabetului.

Daca se activeaza partajarea de date, toate datele dvs. privind valorile glicemiei masurate sau
introduse manual vor fi transferate catre fiecare destinatar configurat de dvs. Optional, vor fi
incluse numele si data dvs. de nastere daca au fost configurate. Va rugam sa retineti ca Roche nu
are mijloace de a controla traseul de comunicare, iar informatjiile partajate ar putea fi citite de
catre furnizorii de servicii de telecomunicatii si de catre terti care au acces la date aflate in tranzit.
Tehnologiile SMS utilizate nu apartin aplicatiei Accu-Chek Connect pentru gestionarea diabetului
si nu permit criptarea datelor partajate aflate in tranzit. Consultati legislatia dvs. locala pentru a
vedea daca datele SMS sunt protejate prin obligatia pastrarii secretului in telecomunicatii. De
asemenea, inainte de a activa partajarea unor date, verificati costurile percepute de operatorul
dvs. de telefonie mobila pentru mai multe SMS-uri trimise.

Daca doriti sa partajati date cu un cadru medical, dar nu doriti sa utilizati functia de partajare prin
SMS explicata in aceasta sectiune, va invitam sa aveti in vedere functionalitatea contului online
Accu-Chek Connect descrisa in sectiunea 3.2 de mai jos, dat fiind ca contul online Accu-Chek
Connect asigura un transfer cu criptare E2EE si nu se bazeaza pe un transfer de date prin SMS.

3 Colectarea si utilizarea datelor personale de catre Roche



Dvs. detineti controlul asupra datelor personale. Cand utilizati aplicatia Accu-Chek Connect pentru
gestionarea diabetului, datele dvs. personale vor fi colectate de catre Roche doar in masura in
care activati una din urmatoarele opfjuni.

3.1 Optiunea 1: inregistrari glucometru

De fiecare data cand conectati un glucometru compatibil la dispozitivul mobil pentru prima data si
porniti aplicatia Accu Chek Connect pentru gestionarea diabetului, veti fi intdmpinat de un ecran
de inregistrare a produsului care va va solicita sa va inregistrati glucometrul la Roche.
Inregistrarea este, desigur, optionala si o puteti ignora partial sau in intregime daca doriti. Daca
doriti sa finalizati inregistrarea, datele personale pe care le-ati completat vor fi transferate catre
Roche impreuna cu numarul modelului si numarul de serie al glucometrului inregistrat de dvs.
Roche va utiliza aceste informatii ale glucometrului pentru a va oferi servicii de asistenta si pentru
a va contacta, daca este necesar, spre exemplu, in eventualitatea rechemarii anumitor produse.

in cadrul acestui proces de inregistrare a produsului, este posibil ca Roche sa v& solicite
permisiunea pentru utilizarea datelor personale continute in ecranul de inregistrare pentru
imbunatatirea serviciului sau in scopuri de marketing, inclusiv sa va contacteze prin e-mail — orice
astfel de utilizare va fi in prealabil aprobata de catre dvs. si poate fi refuzata in orice moment,
conform precizarilor continute in e-mailuri trimise de Roche catre dvs. sau vizitdnd site-ul
mentionat mai jos la Clauza 4.

3.2 Optiunea 2: Contul online Accu-Chek Connect

Daca va deschideti un cont online Accu-Chek Connect si folosifi apoi aplicatia Accu-Chek
Connect pentru gestionarea diabetului pentru a comunica cu functionalitatea online a contului dvs.
online Accu-Chek Connect, datele dvs. personale vor fi transferate catre Roche, fiind apoi
colectate si stocate de catre Roche — insa doar daca procesul este initiat de catre dvs. In acest
caz, orice procesare si utilizare ulterioara a datelor personale transferate se desfasoara in
conformitate cu Politica de confidentialitate a Accu-Chek Connect Online.

3.3 Optiunea 3: Configurare Consultant insulina bolus pentru dispozitivul Accu-Chek Connect

Cand configurati Consultantul de insulina bolus Accu-Chek Connect folosind codul oferit de
furnizorul dvs. de servicii medicale, adresa dvs. IP este transmisa catre terti pentru a stabili tara in
care utilizati aplicatia. Acest pas este necesar in conformitate cu reglementarile in vigoare.

3.4 Optiunea 4: Stabilirea legaturii intre aplicatia Accu-Chek Connect si aplicatia Apple Health
(disponibila exclusiv pe dispozitivele Apple)

Cand este instalat pe dispozitive Apple, aplicatia Accu-Chek Connect pentru gestionarea
diabetului dispune de o interfata ce va permite sa exportati date spre aplicatia Apple Health. Cand
activati aceasta legatura cu Apple Health, aplicatia Accu-Chek Connect pentru gestionarea
diabetului va exporta urmatoarele date catre aplicatia Apple Health instalata pe dispozitivul dvs.
mobil:

a. Valorile glicemiei dvs. cu ora si data, impreuna cu un indicator de introducere manuala /
masurare cu dispozitivul, Si
b. Valorile privind carbohidratii cu ora si data.

Aplicatia Apple Health este un produs al Apple Inc. Este posibil ca datele dvs. sa fie partajate cu
Apple Inc. si alfi terfi odata ce activati interfata. Orice astfel de transfer si procesare nu este sub
controlul companiei Roche. Va rugam sa consultati manualul de utilizare si politica de



confidentialitate a aplicatiei Apple Health, sau consultati-va cu Apple Inc. inainte de activarea
interfetei.

Pentru evitarea oricarei ambiguitati, utilizdnd aplicatia Accu-Chek Connect pentru gestionarea
diabetului exclusiv local, fara optiunile mentionate in clauzele 3.1 pana la 3.4 de mai sus, nu se
vor transmite niciun fel de date personale catre Roche.

Atunci cand utilizati functionalitatea online a contului online Accu-Chek Connect si aplicatia Accu-
Chek Connect pentru gestionarea diabetului, veti avea posibilitatea de a vizualiza datele
personale pe care Roche le stocheaza si tertii carora Roche le transmite aceste date, de exemplu
ingrijitorilor desemnati de dvs. Daca nu exista un alt acord cu Roche, scopul desemnat pentru
stocarea si procesarea datelor personale de catre Roche se limiteaza la oferirea functionalitatii
online in conformitate cu Termenii de Utilizare pentru contul online Accu-Chek Connect si cu
licenta pentru aplicatia software pentru computer. Cand sunteti autentificat, puteti de asemenea
sa stergeti datele personale sau puteti exclude ingrijitori care nu mai doriti sa aiba acces la datele
dvs. personale.

4 Informatii, corectare, stergere si blocare

La finalizarea inregistrarii glucometrului, doar informatiile pe care le oferiti si numarul de serie al
glucometrului Tnregistrat vor fi transferate catre Roche. Puteti revoca in orice moment
consimtamantul acordat in timpul inregistrarii inifiale a glucometrului, revenind la functia de
inregistrare a glucometrului, deselectand optiunea pentru primirea informatiilor privind noi produse
Accu-Chek, si retrimitand inregistrarea glucometrului.

Daca aveti dificultati privind procesarea datelor dvs. de catre Roche, inclusiv privind scopul
acestei procesari, accesul tertilor sau privind operatiunile de stergere, puteti de asemenea solicita
informatii relevante de la Roche. In acest sens, va rugam sa contactati Roche in modalitatile
prezentate mai jos.

In cazul in care datele dvs. personale sunt incorecte si daca nu_le puteti corecta dvs. intr-o
sesiune autentificatda, Roche le poate corecta la solicitarea dvs. In acest sens, va rugam sa
contactati Roche in modalitatile prezentate mai jos.

Roche va sterge datele dvs. personale in cazul in care stocarea acestora nu mai este necesara
pentru scopurile mentionate anterior. Va fi necesara stocarea datelor dvs. personale in
conformitate cu reglementarile in vigoare, dar acestea vor fi blocate, fiind astfel indisponibile
pentru orice alte utilizari.

5 Portabilitatea datelor

Datele dvs. sunt stocate pe dispozitivul pe care il utilizati. Daca ati partajat datele dvs. cu aplicatia
Apple Sanatate, le puteti porta si prin intermediul aplicatiei Apple Sanatate. Aveti, de asemenea,
posibilitatea de a porta datele partajandu-le cu un alt cont care va apartine. Daca intampinati
dificultati, contactati Roche conform indicatiilor de mai jos.

6 Informatii referitoare la dispozitivul mobil

Cand utilizati aplicatia Accu-Chek Connect pentru gestionarea diabetului, Roche colecteaza
informatiile transmise de catre dispozitivul dvs. mobil catre Roche, care ne ajutd sa intelegem
modul in care utilizati aplicatia Accu-Chek Connect pentru gestionarea diabetului (,informatii de
utilizare”). Informatiile referitoare la utilizare nu sunt asociate cu numele dvs.



Roche utilizeaza informatii agregate despre utilizatorii nostri si informatii nepersonale pentru a
analiza aplicatia Accu-Chek Connect pentru gestionarea diabetului si comportamentul
utilizatorilor, pregatind rapoarte agregate cu ajutorul Google Analytics oferit de Google, Inc.
(,,Google) pentru a ne ajuta sa identificam functiile care prezintd cel mai mare interes pentru
utilizatori in general. Google este acreditat in baza Scutului de confidentialitate SUA-UE si SUA-
CH. in plus, am convenit cu Google un acord de procesare a datelor pentru a asigura operarea
Google Analytics in numele nostru. Anonimizarea IP-ului este activa. Daca utilizati aplicatia Accu-
Chek Connect pentru gestionarea diabetului intr-unul din statele membre ale Spatiului Economic
European, adresa dvs. de IP va fi partial secretizata pe teritoriul statelor membre ale Uniunii
Europene sau al altor parti semnatare ale Acordului din Spatiul Economic European inainte de a fi
transferata catre serverul Google. Adresa IP integrala va fi transferatd doar in cazuri exceptionale
unui server Google din SUA, urmand sa fie partial secretizata la fata locului.

Google va procesa aceste informatii referitoare la utilizare in numele nostru cu scopul de a evalua
modul in care utilizati aplicatia Accu-Chek Connect pentru gestionarea diabetului. Pentru a face
acest lucru, colectam informatii despre interactiunea dvs. cu aplicatia Accu-Chek Connect pentru
gestionarea diabetului, precum utilizarea butoanelor sau functiilor, pe care le transmite periodic
catre Google. Nu analizam in niciun fel datele introduse de dvs., cum sunt masuratorile. Google
compileaza pentru noi rapoartele vizand activitatea de utilizare a aplicatiei. Datele analizate in
Google Analytics nu vor fi sub nicio forma asociate cu alte date detinute de Google.

Puteti refuza utilizarea acestor date in setarile aplicatiei Accu-Chek Connect pentru gestionarea
diabetului.

7 Confidentialitatea minorilor

Aplicatia Accu-Chek pentru gestionarea diabetului este intentionata exclusiv pentru utilizarea de
catre persoanele care indeplinesc restrictile minime de varsta in conformitate cu legislatia si
reglementarlle tarii acestora. Roche nu colecteaza cu buna stiinta informatii personale despre
copii pr|n site-urile, aplicatiile, serviciile si instrumentele sale. In calitate de parinte sau tutore
legal, va rugam sa nu permiteti copiilor dvs. sa transmita informatii personale fara permisiunea
dvs.

8 Siguranta

Aplicatia Accu-Chek Connect pentru gestionarea diabetului stocheaza datele dvs. in forma
criptatd, pe dispozitivul dvs. Este responsabilitatea dvs. sa va asigurati ca informatiile personale
sunt corecte si ca parola este pastratd in conditii de confidentialitate si siguranta, fara sa fie
partajata cu alte persoane.

In masura in care datele dvs. sunt procesate de la distanta de catre Roche, Roche proceseaza
datele personale in centre de date acreditate ISO27001 din Germania si utilizeazd mecanisme de
stocare criptate acreditate pentru a separa informatiile dvs. personale de cele ale altor utilizatori,
precum si pentru a va proteja informatiile personale impotriva accesului neautorizat. Datele dvs.
pot fi accesate, cu acordul dvs., conform prevederilor prezentei Politici de confidentialitate, de
catre angajatii si cadrele medicale Roche Diabetes Care.

9 Operator de date, contact

Roche Diabetes Care GmbH este operatorul de date. Vedeti mai jos sau vizitati
www.roche.de/service/impressum.htm pentru toate informatiile de contact relevante.

Roche Diabetes Care GmbH
Sandhofer Strasse 116



68305 Mannheim, Germania
Tel: +49 (0) 621 /759- 0
www.accu-chek.com

e-mail: mannheim.allgemein@roche.com

Sediu social: Mannheim

Curtea de inregistrare: AG Mannheim HRB 720251

Director general: Michael Wohler

Presedintele Consiliului de Administratie: Dr. Severin Schwan
Autoritatea de reglementare: Consiliul Regional Karlsruhe
Cod fiscal TVA (ID): DE 297138554

10 intrebari si reclamatii

Daca aveti intrebari sau nu sunteti multumit(a) de modul in care Roche va gestioneaza datele sau
va raspunde solicitarilor, puteti contacta ofiterul de protectie a datelor al Roche Diabetes Care
GmbH la adresa global.rdc-dpo@roche.com

Aveti, de asemenea, dreptul de a depune o plangere la autoritatea de protectie a datelor in
jurisdictia careia se afla Roche, Autoritatea de Protectie a Datelor Baden Wurttemberg (LfDlI).
Datele de contact ale LfDlI se gasesc pe site-ul web al institutiei (https://www.baden-
wuerttemberg.datenschutz.de). Alternativ, puteti contacta autoritatea de protectie a datelor din
tara dvs. de resedinta.

07250436007



